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MUSZAKI LEIRAS
»IDM verzié frissitése”

1. Bevezetd

Az Orszaggytilés Hivatala (OGYH, Ajanlatkér6) informatikai infrastruktirajénak egyik
kiemelt eleme a Micro Focus (kordbban NetIQ) Identity Manager (IDM) megoldés,
amely jelenleg 4.8.0-4s verziéban miikodik. A kialakitott IDM rendszer célja egy
egységes, workflow-alapa jogosultsigigényls és kezelS feliilet biztositdsa az OGYH
alkalmazottai szamara. A megoldas szabalyozott és auditalhat6 folyamatokon keresztiil
timogatja a jogosultsigok igénylését, feliilvizsgalatat, valamint a felhasznalok
létrehozasanak és jogosultsag beallitasainak automatizalasat, online csatolt rendszerek
integraci6javal.

A rendszer tervezése soran kiemelt szempont volt a jogosultsagok historikus
nyilvantartasa és riportilhatésiga, valamint a munkafolyamatokkal tamogatott,
jovahagyasi 1épésekkel kiegészitett kezelési folyamatok kialakitésa. A jelenlegi verzi6
mar sikeresen miikodik a szervezetben, azonban a OpenText 4ltal a 4.8.0-4as verziéhoz
biztositott gyartéi tAmogatas id6kozben megszlint. Ennek kovetkeztében a rendszer
hosszi tavii megbizhatdsiga, biztonsaga és a kompatibilitas fenntartdsa érdekében
sziikségessé valt az IDM rendszer frissitése a 4.10-es verziora.

Jelen dokumentum részletesen bemutatja a tervezett verzibfrissités lépéseit, a
frissitéssel jaré technikai valtozasokat, valamint tartalmazza az ehhez sziikséges
er6forrasok becslését és az Ajanlatkérd tlitemezésre vonatkozé elvarasait. Emellett a
dokumentum ismerteti a frissités keretében megvalositandé két (ij funkciét is.

IL. A frissitési stratégia

A gyart6 technikai lehet8séget biztosit az tigynevezett in-place frissitésre, amely
lehetgvé teszi, hogy a NetlQ IDM 4.8-as verzi6jardl a 4.10-es verziéra torténd attérés
Gj virtulis gépek létrehozasa vagy a teljes kornyezet migralasa nélkiil, a meglévé
rendszerkomponenseken torténjen meg. A frissités sorén a gyért6 altal meghatarozott
komponens-sorrendet kivetve, helyben kell megval6sitani az attérést.

Fontos azonban hangstilyozni, hogy az IDM keretrendszer verziévaltasa 6nmagéaban,
még az osszes kozponti komponens sszehangolt frissitését kovetSen sem tekinthetd
teljes kortinek. A rendszer teljes funkcionalitasanak és stabilitdsdnak fenntartasahoz
elengedhetetlen, hogy a kapecsolodé szatellit alkalmazésok is frissitésre keriiljenek.
Csak igy biztosfthaté a kompatibilitas, a régi funkciok maradéktalan megdrzése,
valamint a rendszer egységes miikodése.

Az IDM rendszer frissitési folyamata ot f6 fazisra bonthato:

i, Frissités 1épések kidolgozasa és fejleszt8i kornyezet kialakitasa
2. A szatellit alkalmazésok frissitése és illesztése az j IDM verzi6hoz

3. A rendszerkodok igazitasa és refaktoralasa az 6j verzié kovetelményeihez



4. Teszt kornyezet frissitése és tesztelés

5. Eles kornyezet frissitése és utkovetés

A jelen Miiszaki lefrés a tovdbbiakban részletesen ismerteti az egyes fazisokhoz tartozé
feladatokat, technikai 1épéseket és a sziikséges megkozelitéseket.

III. Frissités kidolgozasa és fejlesztéi kornyezet kialakitasa

Bér az in-place frissités technikailag kivitelezhetd, Ajanlatkérd mégsem szeretné annak
kozvetlen kidolgozdsat az OGYH meglévd tesztkornyezetében. Ennek oka, hogy a
gyartoi verziofrissitéseken tal érdemi kédmodositésokra is sziikség lesz, amelyek
elGkészitése, tesztelése és validélasa fokozott koriiltekintést igényel a kockazatok miatt.

III.1. Kockazatok

A korabbi tapasztalataink és a gyartéi dokumentaciék atnézése utin az alabbi
kockézatokat izolaltuk.

. OGYH egyedi kornyezete: Az OGYH-ban futé verzi6 4.8.1 nincs

implementéalva mashol, igy tapasztalatot szerezni a tényleges frissftési metédusrél nem
lehet.

. IDM alkalmazas struktara atszervezése: A korabban 5 kiilon4llé frontend
alkalmazas most 3 nagyobb modulba keriilt 6sszevonasra. Ez logikai, URL-szint(i és
felhaszn4lo6i feliiletbeli valtozasokkal jar.

. Uj angular verzié: Az Gj angular verzi6 miatt sokkal nehezebb szatellit
alkalmazésokat illeszteni a kornyezethez.

. Form builder konyvtar cseréje: Az IDM 4.10 Gj JavaScript alapt
lirlapkezelSje nem teljesen kompatibilis a 4.8-as és 4.9-es form library-vel, ezért a

meglévé tirlapok kodjait (JavaScript és template logika) 4t kell nézni/irni, tesztelni kell
a miikodést, kiilonosen feltételes logikak, dinamikus mezSk esetén.

. Adatbazis verzi6valtas: Az j adatbazis motor (pl. PostgreSQL 0j verzi6)
miatt a meglév-tarolt eljarasok (pl. PL/pgSQL) nem minden esetben miikodnek
valtoztatés nélkiil. Sziikséges minden folyamat és lekérdezés tjratesztelése, kiillonosen
a komplex aggregaciok és idszakos szkriptek esetén.

. 365 napos limit kezelésének tijragondolasa: Bizonyos folyamatok vagy
riportok eddig 365 napos korlatozasban mtikodtek. Ezek dtemeléséhez kiilon logikat és
segédadatbazist kell kialakitani, hogy hosszi id6tavd riportalas és visszakeresés
tovabbra is biztositott legyen. Ez a funkci6 régebben a gyari javakédok médositasival
lett kiiktatva.

. Jasper Reporting mar csak konténerizalt: A JasperReports 11j konténeres
valtozatat Ossze kell hangolni az IDM 4.10 rendszerrel, beleértve az OAuth2
hitelesitést, ami effektiv Java kddolast fog igényelni.



. Key store struktara valtozasa: A régi verzié tandsitvinytaroldi nem teljesen
egyeznek meg a célzott IDM verziééval.

Az ismertetett kockazatok tiikrében Ajanlatkérd elengedhetetlennek tartja egy dedikalt
fejleszt8i kornyezet kialakitasat a frissitési projekt sikeres végrehajtasa érdekében.
A frissités utdn esetlegesen fellépé hibak hatékony elemzéséhez és elharitasahoz
nélkiilozhetetlen egy olyan rugalmas, izolalt kornyezet, amely lehetSséget biztosit a
rendszer teljes kor( ,,szétszedésére”, komponensenkénti vizsgélatara. A professzionalis
fejleszt6i munka megvaldsitdsahoz sziikséges, hogy a verzidvéltéssal érintett
alkalmazasok kozvetleniil tudjanak build-elni ebbe a kornyezetbe, valamint hogy
lehetd8ség nyiljon automatizilt unit- és integracios tesztek (pl. Postman, Selenium)
futtatdsara is, nem csupian manualis validalasra.

Ez a fejleszt6i infrastruktira alapfeltétele annak, hogy a rendszerfrissités soran az
integraciés és kompatibilitdsi hib4dkat idében és biztonsagosan kezelni tudja
Ajanlatkérd, a végleges éles kornyezet stabilitdsat pedig garantalni lehessen. Ebben a
kornyezetben toérténik meg a frissitési mechanizmus végleges kidolgozésa, valamint a
sziikséges kodrefaktoralas. A tesztkornyezetbe ezutdn mar a fejlesztéi kornyezetben
kialakitott, validalt és dokumentalt élesitési eljaras alapjan keriil 4t a frissitett rendszer.

II1.2. Fejleszt6i kornyezettel jaré feladatok

A frissitési folyamat elsg 1épése a jelenlegi SUSE Linux Enterprise Server (SLES)
15 SP2 verzi6 frissitése SP7-re, amely alapfeltétel az (jabb komponensek
miikodéséhez és timogatasihoz. Az operaciés rendszer frissitését az OGYH
végzi!

A frissitést kovetSen keriilhet sor az IDM 1j adatbazisanak, a PostgreSQL 14.13
verziénak a telepitésére. Az j adatbazis hasznalatba vételéhez elengedhetetlen az
adatok migralasa a korébbi adatbézisbél.

Ezt kovetSen keriil sor az IDM alapjat képezd cimtarszolgéltatas, a NetIQ eDirectory
frissitésére, amely a jelenlegi 9.2-es verziérdl 9.3-as verziéra torténik. Az Identity
Manager Engine frissitése a gyartéi el6irasok szerint két lépcsében valésul meg:
el8szor a rendszer a 4.9-es, majd végiil a 4.10-es verzidra keriil atallitasra. A motor
miikédéséhez sziikséges fejleszt8i kornyezet, az IDM Designer is frissiil, ennek
részeként az 0j verzié keriil telepitésre az ugrogépekre, valamint megtorténik a
meglévs projektek migraldsa az Gj kdrnyezetbe.

A felhasznaléi feliiletet kiszolgal6 Apache Tomcat szerverszoftver verzigjat 9.0.95-re
kell emelni, amelyhez szorosan kapcsol6dik a Java futtatokornyezet megfelelS verziéra
torténd frissitése is, a kompatibilitds biztositdsa érdekében. A felhaszndlok 4ltal
kozvetleniil hasznalt Identity Applications modul is frissitésre keriil, mégpedig a
4.10-es verzidra.

Ezt koveti az 6nkiszolgald jelszokezeld rendszer (SSPR) frissitése, amely a jelenlegi
4.4.0.3-as verziordl 4.8.0.1-re torténik. A rendszerhez kapcsolédé Form.io alapu
{irlapkészité megoldas szintén frissitésre keriil az IDM 4.10-es verzidjaval kompatibilis
kiadasra, hogy biztositott legyen a zokkenémentes integracié és m{ikodés. Végezetiil, a
rendszer stabil és megbizhaté eseménykezeléséhez sziikséges Apache ActiveMQ
komponens Gjratelepitése és Gjrakonfigurélasa is a frissités szerves részét képezi.
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I11. A szatellit alkalmazasok frissitése és illesztése az Gj IDM verziéhoz

A gyartéi komponensek sikeres frissitését kovetGen sziikséges, az OGYH iizleti igényeit
kiszolgal6 szatellitrendszerek verzidfrissitése és azoknak az 4j IDM verziohoz torténd
illesztése is. Ez a lépés biztositja a rendszerek kozotti teljes funkcionalitas,
kompatibilit4s, valamint az Gjonnan kialakitott IDM kornyezetben.

A frissitett IDM verzi6 miikodéséhez sziikséges a Jasper Reporting szerver
verzibvaltasa is. Mivel az Gj Jasper verzié mar kizarélag konténeres forméban érhetd
el, el8szor egy Docker-alapt kornyezetet kell kialakitani, majd ebben kell telepiteni az
j riportalkalmazast. A telepitést kovetGen az el6z6 verzi6bdl szarmazé adatbazis-
tartalmak és riportok migraldsa is elengedhetetlen a folytonossag biztositasa
érdekében.

A Jasper Reporting riportalkalmazas alapb6l nem tidmogatja az OAuth-alapt
hitelesitést, ezért az IDM és a riportmodul kozotti biztonsagos autentikécibt sajat
fejlesztésti integraci6ja biztositja. Az 4j kornyezetben ezt az integraciés megoldast
ismételten le kell fejleszteni, hogy a két rendszer kozotti szabvéanyos és biztonsagos
hitelesités zavartalanul miikodjon.

Az IDM rendszer alapbdl nem tdmogat kozvetlen SQL Servlet elérést, csak LDAP-
alapti webservice-eket, melyek lassabbak az SQL lekérdezéseknél. Az OGYH specilis
{irlapjai és iizleti folyamatai azonban SQL alapt lekérdezéseket igényeltek, ezért az
SQL Servlet alkalmazést az 4j IDM verziéban is (ijra implementélni kell, hogy ezek a
funkciék zavartalanul miikodjenek.



Tevékenyseég Leiras Meértékegység Mennyiség
SASPCT BORting OAuth hitelesitést : p
szerver oauth s ol vz 6ra 32 6ra
) s kialakitasa
Integracio
Az SQL szervlet

SQL servlet integralasa és 6ra B

integralasa atirasa az 4j IDM 3
verzi6hoz.

. Szatellit

Osszesen alkalmazasok ora 64 ora
illesztése

IV. Rendszerkodok igazitasa

Az IDM rendszer alapértelmezés szerint a historikus adatokat (példaul a
jogosultsagigénylési el6zményeket) 365 napig tirolja, majd az ezen id@szakot
meghaladé adatokat automatikusan torli. Magyarorszagi jogszabalyok és bels
szabalyozasok azonban hosszabb megdrzési id6t irnak el6, ezért a rendszerben egy
kiilon segéd-adatbazis és kapcsolédé adatmentési mechanizmus keriil kialakitasra,
amely biztositja, hogy a relevans adatok a torlés el6tt biztonsidgosan elmentésre

keriiljenek.

A korabbi Form.io verzié nyelvi és szintaktikai elemei nem teljes mértékben
kompatibilisek az 0j verziéval. Emiatt sziikséges az 6sszes meglév§ (irlap atvizsgalasa,
és az Gj Form.io verzibban nem kompatibilis vagy hib4ds mtik6désti kddrészek
atdolgozésa, illetve portoldsa az aktudlis verzi6 szintaxisinak és miikodési elveinek

megfelelGen.
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V. Teszt kornyezet frissitése és tesztelés

Az elkésziilt frissitési iitemterv alapjan megtorténik a frissitési mechanizmus
végrehajtasa mar az OGYH altal elére megfrissitett SUSE Linux Enterprise
Server (SLES) 15 SP7-es gépekre. Ennek részeként az egyedi fejlesztésti kddok és az
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1j Jasper kornyezet is kialakitasra keriil az 0j rendszerverzioban. A frissitést kovetSen
kozos tesztelés zajlik az ligyfél bevonaséival, amely soran a tesztelés alatt feltart hibak
javitasa és sziikséges modositasok szallitasa is megtorténik.
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VI. Eles kérnyezet frissitése és utékovetés

Az elkésziilt frissitési iitemterv alapjan megtorténik a frissitési mechanizmus
végrehajtisa mar az OGYH altal el6re megfrissitett SUSE Linux Enterprise
Server (SLES) 15 SP7-es gépekre A fejlesztési és tesztelési fazisok lezArasat
kovet6en sor keriil a véglegesitett kodok, konfiguraciok és komponensek éles
kornyezetbe torténd implementélasira. Ez magéban foglalja az 6sszes jévahagyott
fejlesztés, rendszerbeéllitas és integracidos elem atiiltetését a prod rendszerbe. Az
élesités utan kiemelt iigyféltamogatast sziikséges biztositani 1 éves
rendszergaranciaval annak érdekében, hogy a rendszer stabil m{ik6dése mellett az
esetlegesen felmeriild kérdésekre, problémakra gyors és hatékony megoldas

sziilethessen.
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VII. Uj funkcionalitasok

Az IDM (NetIQ) rendszer jelenlegi miikodése alapjan a jévahagyott feladatok az
elvégzésiiket kovetSen automatikusan toérlésre keriilnek, igy azok késébbi
megtekintésére vagy visszakeresésére nincs lehetdség a felhasznaléi feliileten.
Az Gjonnan bevezetendd funkci6 célja, hogy ezen feladatokrél mentés késziiljon egy
segéd-adattablaban, lehet6vé téve a jovahagyasi el6zmények megérzését és utblagos
megjelenitését a felhaszndlok szdmara. Ez jelentGsen noveli az 4tlathatésagot, és
tAmogatja a belsé ellendrzési, auditalasi szempontokat is.

Emellett a Szolgéiltaté részérdl fejlesztésre keriil tovabba egy adminisztratori
munkafolyamat-megfigyel§ feliilet is, amely a gyari rendszer hidnyossagait pétolja.
A jelenlegi feliileten ugyanis nehézkes az elveszett vagy elarvult feladatok azonositasa.
Az (j feliilet lehet8séget nytjt igényld, kedvezményezett vagy konkrét folyamat szerint
torténd keresésre, valamint tAimogatja a feladatok tomeges atszignalasat és lezarasat is.
Ez jelentds segitséget nydjt az adminisztratorok szdméra a rendszer hatékony
karbantartiséhoz és a fennakadésok gyors elharitasihoz.

Becsiilt

Tevékenység Leiras Mértékegység mennyiség

Adminisztratori
munkafolyamat-
megfigyel§ feliilet 6ra 40 6ra
fejlesztése a gyari
feliiletre
Amennyiben  egy
szervezeti  egység
megsziinik és az az
Megszlint egység érintett az
szervezeti egység | Alkalmazas/Modul ora 16 Ora,
értesitd /Elemi jog
rendszerében  az
IDM értesit6 email-
t kiild
Amennyiben a
jovahagyasi
lancban vezet6 és
adatgazda ora 16 6ra
megegyezik, gy
nem kell duplan
jovahagyni.

n 1} . z
Osszesen fdnkcionalitésok ora 72 6ra

Adminisztratori
megfigyel§

Vezet6 és
Adatgazda




VIII. 6§§zesit6 és litemezés
VIII.1. Osszesito

Tevékenység Mértékegység Mennyiség

Frissités kidolgozéasa és fejlesztbi . P
kornyezet kialakitisa ora 88 6ra
Szatellit alkalmazasok illesztése ora 64 ora
Rendszerkddok igazitasa 6ra 64 Ora
Teszt kornyezet frissitése és , .
tesztelés s siora
Eles kornyezet frissitése és p i
utékovetés ora 29 ora
Uj funkcionalitasok 6ra 72 bra
Osszesen ora 368 oOra

VIIL2. Utemezés

Az IDM rendszer frissitése, valamint a kapcsol6dé fejlesztési feladatok megvalésitasa
litemezett forméaban, harom f§ litemben torténik.
1. iitem: a fejlesztdi kornyezet kialakitasa, amely magiban foglalja az 1j

rendszerkomponensek integracidjat,

valamint a sziikséges frissitések elGkészitését.
2. litem: tesztelés, amelynek keretében az elkésziilt kodokat és beallitasokat az

OGYH tesztkornyezetében kell implementalni. Itt megtorténik a teljes

funkcionalitas ellenérzése, a hibak feltarasa és szilikség szerinti korrekcidja.

az egyedi fejlesztések elkészitését,

3. item: élesités, amely soran a validalt megoldasok az éles kornyezetbe keriilnek
atvezetésre. Ebben a szakaszban kiemelt szerepet kap az tigyfél timogatésa, az
utdlagos feliigyelet és az esetleges felmeriil6 problémak gyors kezelése.

kidolgozasa

Utem Leiras Hataridé
Fejleszt6i kornyezet kialakitasa
Fejlesztoi és a fejlesztés, frissités 2025. 10. 31.

Tesztelés és
élesités

Kédok OGYH Kkornyezetébe
implementélasa, tesztelése és

az 0j rendszer élesitése,
utékovetése

2025. 11. 02. — 2025.12.01.




